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Podstawa prawna:

1.

Konstytucja RP (art. 471 51),

2. Konwencja Nr 108 Rady Europy — dotyczaca ochrony os6b w zwiazku z

automatycznym przetwarzaniem danych osobowych,

Dyrektywa PE i RE z dnia 24 pazdziernika 1995r. (95/46/EC), w sprawie ochrony
oséb fizycznych w zakresie przetwarzania danych osobowych oraz swobodnego
przeptywu tych danych,

Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz.U. z 2002r. Nr
101, poz. 926, z p6Zn. zm.),

Rozporzadzenie MSWiA z dnia 29 kwietnia 2004r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakimi powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace do
przetwarzania danych osobowych (Dz.U. z 2004r. Nr 100, poz. 1024);

Ustawa z dnia 26 czerwca 1974r. - Kodeks pracy (Dz.U. z 1998r. Nr 21, poz. 94, z
pdzn. zm.),

Ustawa z dnia 12 marca 2004r. o pomocy spotecznej (Dz.U. z 2009r. Nr 175, poz.
1362 z pbézn. zm.),

Ustawa z dnia 7 wrze$nia 2007r. o pomocy osobom uprawnionym do alimentow
(Dz.U. z2007r. Nr 192, poz. 1378)




Podstawowe pojecia:

1. Osrodek — w tym dokumencie jest rozumiany, jako Miejski Osrodek Pomocy Spotecznej
w Bydgoszczy przy ul. Ogrodowej 9, wraz ze wszystkimi komdérkami organizacyjnymi

i jednostkami dziatajacymi przy Osrodku, zgodnie ze schematem organizacyjnym, bedacym
zalacznikiem Nr 1 do Zarzadzenia Nr 79/11 Dyrektora Miejskiego Osrodka Pomocy
Spolecznej w Bydgoszczy z dnia 30 grudnia 201lr. w sprawie nadania regulaminu
organizacyjnego Miejskiego O$rodka Pomocy Spolecznej w Bydgoszczy;

2. Polityka — w tym dokumencie rozumiana jako ,,Polityka bezpieczenstwa”, obowigzujaca w
Miejskim Osrodku Pomocy Spotecznej w Bydgoszczy;

3. Instrukcja — w tym dokumencie rozumiana jako ,Instrukcja zarzadzania systemem
informatycznym, shizacym do przetwarzania danych osobowych w Miejskim Osrodku
Pomocy Spotecznej w Bydgoszezy;

4. Administrator Bezpieczenistwa Informacji (ABI) — pracownik Os$rodka wyznaczony
przez Administratora Danych Osobowych (Dyrektora), do nadzorowania przestrzegania zasad
ochrony danych osobowych oraz przygotowania dokumentéw wymaganych przez przepisy
ustawy o ochronie danych osobowych w Miejskim Osrodku Pomocy Spotecznej w
Bydgoszczy. ABI powotany jest zarzadzeniem Dyrektora Miejskiego Osrodka Pomocy
Spotecznej w Bydgoszczy;

5. Uzytkownik systemu — osoba upowazniona do przetwarzania danych osobowych w
systemie. Uzytkownikiem moze by¢ osoba zatrudniona w Osrodku, osoba wykonujgca prace
na podstawie umowy — zlecenia lub innej umowy cywilno-prawnej, osoba odbywajaca staz w
Osrodku;

6. Identyfikator uzytkownika — jest to cigg znakéw jednoznacznie identyfikujacy osobg
upowazniong do przetwarzania danych osobowych w systemie informatycznym;

7. Administrator Systemu Informatycznego (ASI) — pracownik odpowiedzialny za
funkcjonowanie systemu teleinformatycznego oraz stosowanie technicznych

i organizacyjnych $rodkéw ochrony stosowanych w tym systemie;

8. Sieé¢ lokalna — polaczenie komputeréw pracujacych w Osrodku, w celu wymiany danych
(informacji) dla wiasnych potrzeb, przy wykorzystaniu urzadzen telekomunikacyjnych;

9. Sie¢ publiczna — sie¢ telekomunikacyjna, nie bedaca siecia wewnetrzng, stuzacg do
$wiadczenia ustug telekomunikacyjnych, w rozumieniu ustawy z dnia 21 lipca 2000r. — Prawo
telekomunikacyjne (Dz.U. Nr 73, poz. 852, z pézn. zm.);

10. Sie¢ telekomunikacyjna — urzadzenia telekomunikacyjne, zestawione i potaczone w
spos6b umozliwiajacy przekaz sygnaléw pomigdzy okreslonymi zakoficzeniami sieci za
pomoca przewodéw, fal radiowych badz optycznych lub innych $rodkéw wykorzystujacych
energiec elektromagnetyczna, w rozumieniu ustawy z dnia 21 lipca 2000r. — Prawo
telekomunikacyjne (Dz.U. Nr 73, poz. 852, z p6Zn. zm.);

11. System informatyczny — zespol wspolpracujacych ze sobg urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych, zastosowanych w celu
przetwarzania danych;

12. Przetwarzanie danych — sa to jakiekolwiek operacje, wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie;

13. Zabezpieczenie danych w systemie informatycznym — wdrozenie i wykorzystywanie
stosownych $rodkéw technicznych i organizacyjnych, zapewniajacych ochrong danych przed
ich nieuprawnionym przetwarzaniem;

14. Teletransmisja — przesylanie informacji za pomoca sieci telekomunikacyjnej;

15. Aplikacja — program komputerowy, wykonujacy konkretne zadanie;




16. Wysoki poziom bezpieczenstwa — musi wystepowaé¢ wtedy, gdy przynajmniej jedno
urzadzenie systemu informatycznego, stuzace do przetwarzania danych osobowych,
potaczone jest z siecig publiczna;

17. Dane osobowe — danymi osobowymi nie sq pojedyncze informacje o duzym stopniu
ogdlnosci, np. sama nazwa ulicy i numer domu, w ktérym mieszka wiele 0séb. Informacja ta
bedzie jednak stanowi¢ dane osobowe wowczas, gdy zostanie zestawiona z innymi,
dodatkowymi informacjami, np. imieniem i nazwiskiem czy numerem PESEL, ktore w
konsekwencji mozna odnie$¢ do konkretnej osoby;

18. Tozsamo$¢é — oznacza cechy, ktére stanowia o tym, kim dana osoba jest, czym rézni si¢
od innych. Na tak rozumiana tozsamos$¢ sktada sig nie tylko to, kim si¢ jest obecnie, ale takze
to kim sie byto, a nawet zamierzenia na przyszio$¢, wszystko to powoduje, ze dana osoba
r6zni sie od innej (vide: wyrok WSA z 3 marca 2009r., sygn. akt II S.A./Wa 1495/08);

Przyklady informaciji stanowiacej dane osobowe:

Numer PESEL
Zgodnie z art. 31a ust. 1 ustawy o ewidencji ludnosci i dowodach osobistych, jest 11-

cyfrowym, statym symbolem numerycznym, jednoznacznie identyfikujacym osobeg fizyczna,
w ktérym szes$¢ pierwszych cyfr oznacza datg urodzenia (rok, miesiac, dzief), kolejne cztery
— liczbe porzadkowa i ple¢ osoby, a ostatnia jest cyfra kontrolna, stuzaca do komputerowej
kontroli poprawnos$ci nadanego numeru ewidencyjnego.

Numer ten, wystgpujac nawet bez zestawienia z innymi informacjami o osobie,
stanowi dane osobowe.

Adres poczty elektronicznej

Adres poczty elektronicznej — bez dodatkowych informacji, umozliwiajacych ustalenie
tozsamosci osoby — zasadniczo nie stanowi danych osobowych. Wystepujacy samodzielnie
adres poczty mozna w wyjatkowych przypadkach uznaé za dane osobowe, ale tylko wtedy,
gdy elementy jego tresci pozwalaja, bez nadmiernych kosztéw, czasu lub dzialan — na
ustalenie na ich podstawie tozsamosci danej osoby.

19. Dane szczegdlnie chronione

Dane szczegdlnie chronione wyliczone sq w art. 27 ust. 1 ustawy. Sa to informacje o
pochodzeniu rasowym lub etnicznym, pogladach politycznych, religijnych, filozoficznych,
wyznaniu, przynaleznosci do partii lub zwiazku, stanie zdrowia, kodzie genetycznym,
natogach, postepowaniu przed sadem lub urzedem. Na administratoréw tych danych ustawa
naktada bardziej rygorystyczne obowiazki, niz na administratoréw danych ,,zwyktych”.

20. Dane ,,zwykle”
Nie jest to pojecie zdefiniowane w ustawie o ochronie danych osobowych. Pojecie to

obejmuje dane osobowe, ktérych nie zalicza si¢ do danych wrazliwych. Sa to wige wszystkie
dane osobowe poza wymienionymi w art. 27 ust. 1 ustawy. Zalicza si¢ do nich np. imig,
nazwisko, adres zamieszkania, date urodzenia, nr PESEL, adres email.

21. Zgoda na przetwarzanie danych osobowych
Przez pojecie zgody osoby, ktérej dane dotycza — rozumie si¢ oswiadczenie woli, ktérego

trescia jest zgoda na przetwarzanie danych osobowych tego, kto skiada o$wiadczenie; zgoda
nie moze by¢ domniemana lub dorozumiana z o$wiadczenia woli o innej tresci.




Wyrazenie zgody na przetwarzanie danych osobowych jest zbedne, gdy przetwarzanie danych
jest dopuszczalne na podstawie: odrebnych przepiséw prawa (np. w celu przeprowadzenia
wywiadu $rodowiskowego przez pracownika pomocy spotecznej) lub innych przestanek

(np. w celu realizacji umowy).

22, Usuwanie danych osobowych
Usuwanie danych osobowych to inaczej zniszczenie danych lub taka ich modyfikacje, ktéra

nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza. Usuwanie danych oznacza
wiec takie procedury, ktoérych zastosowanie pozbawi administratora danych mozliwoscei

jakiegokolwiek dalszego przetwarzania danych osobowych.




1.1 Wykaz budynkéw, w ktérych przetwarzane s dane osobowe

L.p. Jednostka organizacyjna - adres Pomieszczenia
1. | Miejski Osrodek Pomocy Spolecznej — Bydgoszez | - wszystkie pomieszczenia
ul. Ogrodowa 9 biurowe
2. | Dziat Realizacji Swiadczen i Pomocy Instytucjonalnej | - wszystkie pomieszczenia
MOPS — Bydgoszcz ul. Torunska 272 biurowe
3. | Dzial Rodzinnej Pieczy Zastepczej MOPS - | - wszystkie pomieszczenia
Bydgoszcz ul. Torunska 272
4. | Dzial Wsparcia Rodziny i Asysty Rodzinnej MOPS — | - wszystkie pomieszczenia
Bydgoszcz ul. Torunska 272 biurowe
5. | Rejonowy Os$rodek Pomocy Spotecznej ,,Blonie” — | - wszystkie pomieszczenia
Bydgoszcz ul. Broniewskiego 1 biurowe
6. | Rejonowy Osdrodek Pomocy Spotecznej | - wszystkie pomieszczenia
,Szwederowo” — Bydgoszcz ul. Zwirki i Wigury 11 biurowe
7. | Rejonowy Osrodek Pomocy Spotecznej | - wszystkie pomieszczenia
.Srodmiescie” — Bydgoszez ul. Ogrodowa 9 biurowe
8. | Rejonowy Osrodek Pomocy Spotecznej ,,Bartodzieje” | - wszystkie pomieszczenia
— Bydgoszcz ul. Morska 2 biurowe
9. | Rejonowy Osrodek Pomocy Spolecznej ,,Wyzyny” — | - wszystkie pomieszczenia
Bydgoszcz ul. Kapusciska 10 biurowe
10. | Rejonowy Os$rodek Pomocy Spotecznej ,,Fordon™ — | - wszystkie pomieszczenia
Bydgoszcz ul. J. Porazinskiej 9 biurowe
11. | Srodowiskowy Dom Samopomocy ,,Niezapominajka” | - wszystkie pomieszczenia
— Bydgoszcz ul. Ogrodowa 9 biurowe
12. | Srodowiskowy Dom Samopomocy ,Blawatek” - wszystkie pomieszczenia
Bydgoszcz ul. X. Dunikowskiego 2 biurowe
13. | Srodowiskowy Dom Samopomocy ,,Wrzos” - |- wszystkie pomieszczenia
Bydgoszcz ul. Janosika 14 biurowe
14. | Swietlica Srodowiskowa ,,Nasz Dom” — Bydgoszcz | - wszystkie pomieszczenia
ul. Kapusciska 10 biurowe
15. | Swietlica Srodowiskowa ,,Wodny Kraj” — Bydgoszcz | - wszystkie pomieszczenia
ul. Torunska 185 ’ biurowe
16. | Swietlica Srodowiskowa ,,Grota” — Bydgoszcz - wszystkie pomieszczenia
ul. Swietlicowa 8 biurowe
17. | Swietlica Srodowiskowa ,Marzenia” — Bydgoszcz | - wszystkie pomieszczenia
ul. Smolenska 43 biurowe
18. | Swietlica Srodowiskowa ,,Junior” — Bydgoszcz - wszystkie pomieszczenia
ul. Jodlowa 14 biurowe
19. | Swietlica Srodowiskowa ,,Puchatek” — Bydgoszcz | - wszystkie pomieszczenia
ul. Przemystowa 34 biurowe
20. | Swietlica Srodowiskowa ,Dzieciecy Tygiel” - wszystkie pomieszczenia

Bydgoszcz ul. Broniewskiego 1

biurowe




1.2 Zbiory danych przetwarzanych w systemach informatycznych i opis struktury
przetwarzanych danych osobowych

Program Wykaz
informatyczny pomieszczen, w
Zbior danych stluzacy do Struktura danych ktorych
osobowych przetwarzania osobowych przetwarzane s3
zbioru danych dane osobowe
- PESEL/NIP, MOPS:
- imig i nazwisko - dyrektor (p. 27),
- data i miejsce urodzenia, - gl. ksiegowy
stan cywilny, dzieci, (24),
- pleé/adres/imig ojca i - kadry (p.41),
matki/nazwisko rodowe, - ptace (p. 29),
- program obywatels?wo,
AgemaHR - Nr D.O. i przez kogo
wydany,
- PIT, zarobki pracowniko6w,
- dane majatkowe,
- karalnosé,
- nieobecnosci w pracy, stan
zdrowia,
- wyksztalcenie
- PESEL/NIP, MOPS:
- imig, nazwisko, - dyrektor (p. 27),
- zbiér danych o - data i miej'sce ur. -gl. ksiegowy
pracownikach - program - adres zarpwszkama, (p. 24),
Infokonto - dane majatkowe - DFK (p. 25),
- DFK (p. 26),
- KASA (p.1).
- PESEL/NIP, MOPS:
- imi¢, nazwisko, - dyrektor (p. 27),
- data i miejsce ur., - gh. ksiggowy
- adres zamieszkania, (p. 24),
- dane majatkowe, - Zespot Kadr
- Nr D.O. lub innego (p.41),
- program Platnik dowodu tozsamosci EnggK): ptace
- DFK (p. 2%),
- DFK (p. 26),
- KASA (p.1),
- DRS (p. 47a),
- DRON-
Ksiegowos¢




- zbior danych o
podopiecznych
pomocy
spolecznej

-program,,Platnik”

- PESEL/NIP,

- imig, nazwisko,

- data i miejsce ur.,

- adres zamieszkania,
- dane majatkowe,

- Nr D.O. lub innego
dowodu tozsamosci

MOPS:

- KASA (p.1),

- DRS (p. 47a),

- DRON-
wszystkie
stanowiska,
ROPS - Ba

- sekcja
$wiadczen (p. 12),
ROPS - F

- sekcja
swiadczen (p. 25),
ROPS - Szw

- sekcja
swiadczen (p. 4),
ROPS - Bl

- sekcja
$wiadczen (p. 1),
ROPS - Sr

- sekcja
$wiadczen (p. 13 1
14),

ROPS - W

- sekcja
swiadczen (p. 10).

-program,,Pomost”

- PESEL/NIP,

- imi¢ i nazwisko

- data i miejsce urodzenia,
stan cywilny, dzieci,

- pte¢/adres/imi¢ ojcai
matki/nazwisko rodowe,
wyksztalcenie,obywatelstwo,
- Nr D.O. i przez kogo
wydany

- dane majatkowe,

- karalnos¢,

- stan zdrowia,

- natogi i uzaleznienia,

- leczenie specjalistyczne itp.
- decyzje administracyjne.

MOPS

-DRS

- wszystkie
stanowiska
komputerowe,
ROPS - Sr

- wszystkie
stanowiska
komputerowe,
ROPS - Bt

- wszystkie
stanowiska
komputerowe,
ROPS - Ba

- wszystkie
stanowiska
komputerowe
ROPS —F

- wszystkie
stanowiska
komputerowe,
ROPS - Szw
- wszystkie
stanowiska




komputerowe,

ROPS - W
- wszystkie
stanowiska
komputerowe
1.3 Zbiory danych przetwarzanych tradycyjnie (papierowo)
Dokumentacja Wykaz
Zbioér danych sluzaca do Struktura danych pomieszczen, w
osobowych przetwarzania osobowych ktorych
zbioru danych przetwarzane
sa dane
osobowe
- PESEL/NIP, MOPS
- imie i nazwisko - dyrektor
- data i miejsce urodzenia, - Zespol Kadr
stan cywilny, dzieci,
- pteé/adres/imig ojca i
matki/nazwisko rodowe,
obywatelstwo,
- Nr D.O. i przez kogo
wydany,
akta osobowe - PIT, zarobki pracownikow,
- dane majatkowe,
- karalno$¢,
- nieobecnosci w pracy, stan
zdrowia,
- zbioér danych o - wyksztalcenie,
pracownikach i - staz pracy, uzyskane
podmiotach kwalifikacje,
zewnetrznych - orzeczenia lekarskie,
- dokumentacja
ubezpieczeniowa itp.
- Lista plac, - PESEL/NIP, MOPS
- imie, nazwisko, - dyrektor,
- Karta - data i miejsce ur., - Gl. Ksiegowy,
wynagrodzen, - adres zamieszkania, - DFK;
- dane majatkowe, - Zesp6t Kadr
- Roczna - Nr D.O. lub innego dowodu
informacja o tozsamosci,
wynagrodzeniu - nieobecnosci w pracy,
(PIT), - zajecia komornicze,
- nagrody pienigzne,
- za§wiadczenia, - dokumentacja
ubezpieczeniowa,
- dokumentacja - zadwiadczenia o zarobkach




ubezpieczeniowa - itp.
- dokumentacja - dane osobowe podmiotow | MOPS
zwigzana z uczestniczacych w - dyrektor,
realizacja ustawy przetargach, - Zespo6l Prawny,
Prawo zaméwien - dane osobowe zapisane w | - DOA
publicznych, systemie
- nadzorowanie teleinformatycznym,
systemu - zapisywanie danych
teleinformatycznego | osobowych i
Osrodka, przechowywanie ich na
- prowadzenie kopiach zapasowych,
archiwizacji, - przechowywanie danych
- prowadzenie osobowych (w systemie
dokumentacji papierowym) w archiwum
wykonywania kary | zakladowym
ograniczenia - dane osobowe 0s6b
wolnos$ci orzeczonej | wykonujacych prace
wyrokiem sadowym | spoleczne orzeczone
wyrokiem sadowym
MOPS
- dyrektor,
- Zespo6t Prawny,
- DRS,
- DRON,
- DRPZ,
-DWR,
-ZPS
- ROPS - Sr
- wszystkie
stanowiska,
ROPS - Bl
- dokumentacja - wszystkie
osobowa stanowiska,
- zbi6r danych o | podopiecznych ROPS - Ba
podopiecznych | pomocy spolecznej, - wszystkie
pomocy stanowiska,
spolecznej - dokumentacja w ROPS - F
sprawach sagdowych | - PESEL/NIP, - wszystkie
i administracyjnych | - imi¢ i nazwisko stanowiska,
pomocy spolecznej, | - data i miejsce urodzenia, ROPS — Szw
stan cywilny, dzieci, - wszystkie
- decyzje - pteé/adres/imig ojca i stanowiska,
administracyjne, matki/nazwisko rodowe, ROPS - W
wyksztalcenie,obywatelstwo, | - wszystkie
- dokumentacja - Nr D.O. i przez kogo stanowiska,
Zwigzana z wydany SDS-N
realizacjg zadan - dane majatkowe, - wszystkie
rodzinnej pieczy - karalnos¢, stanowiska,
zastepezej, - stan zdrowia, SDS-B
- natogi i uzaleznienia, - wszystkie
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- dokumentacja - leczenie specjalistyczne itp. | stanowiska,
zZwigzana z - decyzje administracyjne, SDS - W
realizacja pomocy - wywiady $rodowiskowe i | - wszystkie
osobom alimentacyjne, stanowiska,
niepelnosprawnym, | - niepelnosprawnosc, Swietlica ,,Nasz
- historia choroby, Dom”-wszystkie
- dokumentacja - zaswiadczenia stanowiska
zZwigzana z - skierowania do DPS, ZP-0, | Swietlica
realizacja zadan - windykacja naleznosci, »Wodny Kraj”-
wsparcia rodziny i | - dokumentacja zwigzana z wszystkie
asysty rodzinnej, dziataniami wobec 0s6b i stanowiska,
rodzin dotknietych Swietlica
- dokumentacja przemoca, ,Grota”-
Zwigzana z - dokumentacja dzieci, wszystkie
zadaniami realizacji | korzystajacych ze swietlic stanowiska,
$wiadczen i pomocy | srodowiskowych, Swietlica
instytucjonalnej - dokumentacja uczestnikéw | ,,Marzenia”-
SDS, wszystkie
- itd. stanowiska,
Swietlica
,Junior”-
wszystkie
stanowiska,
Swietlica
,LPuchatek”-
wszystkie
stanowiska,
Swietlica
»Dziecigcy
Tygiel”-
wszystkie
stanowiska
- dokumentacja - okre$lona w ustawie z dnia | jow
,,Niebieska Karta” | 29 lipca 2005r. o
przeciwdziataniu przemocy
w rodzinie (Dz.U. Nr 180,
poz. 1493 z pdzn. zm.)
- dokumentacja - okreslona przepisami: jow.
Kart DBF oraz 1) ustawy o pomocy
Kart DBT — spoleczne;j,
ewidencja danych 2) ustawy o zasilkach
$wiadczeniobiorcéw | rodzinnych,
3) ustawy o ochronie
zdrowia psychicznego,

4) ustawy o rehabilitacji
zawodowej 1 spolecznej oraz
zatrudnianiu 0s6b
niepetnosprawnych
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1.4 Srodki techniczne i organizacyjne w przetwarzaniu danych
I.4.1 Cele i zasady funkcjonowania polityki bezpieczenstwa
§1

1. Celem Polityki Bezpieczefistwa jest zapewnienie ochrony DANYCH OSOBOWYCH
przetwarzanych w celach okreslonych w art. 27 ust. 2 pkt 7 ustawy z dnia 29 sierpnia 1997r. o
ochronie danych osobowych (Dz.U. z 2002r. Nr 101, poz. 926, z p6zn. zm.) przetwarzanych
przez Osrodek, przed wszelkiego rodzaju zagrozeniami, tak wewngtrznymi, jak
i zewnetrznymi, $wiadomymi lub nie§wiadomymi.

2. Polityka Bezpieczenstwa obowiazuje wszystkich pracownikéw Osrodka oraz dostawcow,
podmiotéw wspotpracujacych na podstawie uméw cywilnoprawnych, majacych jakikolwiek
kontakt z danymi osobowymi, objetymi ochrona.

3. Realizujac Polityke Bezpieczefistwa informacji, zapewnia si¢ ja poprzez:

a) poufno$é — informacja nie jest udostepniana lub ujawniana nieupowaznionym osobom,
podmiotom i procesom,

b) integralno$¢ — dane nie zostaja zmienione lub zniszczone w sposdb nie autoryzowany,

¢) dostepnosé — istnieje mozliwosé wykorzystania ich na zadanie, w zatozonym czasie,
przez autoryzowany podmiot,

d) rozliczalno$é — mozliwos¢ jednoznacznego przypisywania dziatan poszczeg6lnym
osobom,

e) autentycznos¢ — zapewnienie, Ze tozsamo$¢ podmiotu lub zasobu jest taka, jak
deklarowana,

f) niezaprzeczalno$¢ — uczestnictwo w catosci lub czgsei wymiany danych przez jeden z
podmiotéw uczestniczacych w tej wymianie jest niepodwazalne,

g) niezawodno$¢ — zamierzone zachowania i skutki sa spojne.

4. Polityka Bezpieczefistwa informacji w O$rodku, ma na celu zredukowanie mozliwosci
wystapienia negatywnych konsekwencji naruszen w tym zakresie, tj.:
1) naruszen danych osobowych rozumianych jako prywatne dobro powierzone Osrodkowi;
2) naruszen przepisOw prawa oraz innych regulacji;
3) utraty lub obniZenia reputacji Osrodka;
4) strat ﬁnansowych ponoszonych w wyniku nalozonych kar;
5) zakldcen organizacji pracy, spowodowanych nieprawidtowym dziataniem systemow.

5. Realizujac Polityke Bezpieczenstwa w zakresie ochrony danych osobowych, Osrodek
doktada szczegdlnej staranno$ci w celu ochrony interesow 0séb, ktérych dane dotycza, a w
szczegblnosci zapewnia, aby te dane byly:

- przetwarzane zgodnie z prawem,
- zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane ich dalszemu

przetwarzaniu, niezgodnemu z tymi celami,

- merytorycznie poprawne i adekwatne w stosunku do celu, w jakim sg przetwarzane,

- przechowywane w postaci umozliwiajacej identyfikacjg 0sob, ktorych dotycza, nie dtuzej
niz jest to niezbedne do osiagnigcia celu przetwarzania.

12




1.4.2 Kompetencje i odpowiedzialno§¢ w zarzadzaniu bezpieczenstwem danych
osobowych

§2

Za przetwarzanie danych osobowych niezgodnie z prawem, celami przetwarzania lub
przechowywanie ich w sposob nie zapewniajacy ochrony intereséw oséb, ktérych te dane
dotycza, grozi odpowiedzialnos¢ karna, wynikajaca z przepiséw ustawy o ochronie danych
osobowych lub pracownicza, na zasadach okreslonych w kodeksie pracy.

§3
Administrator Danych Osobowych (ADO) — Dyrektor Osrodka:

1. Formuluje i wdraza warunki techniczne i organizacyjne, stuzace ochronie danych
osobowych przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez
nieuprawniona osobe, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg,
uszkodzeniem lub zniszczeniem,

2. Decyduje o zakresie, celach oraz metodach przetwarzania i ochrony danych osobowych,

3. Odpowiada za zgodne z prawem przetwarzanie danych osobowych w Osrodku.

§4

Administrator Bezpieczenstwa Informacji (ABI) — pracownik Osrodka, wyznaczony przez
Dyrektora:

1. Egzekwuje zgodne z prawem przetwarzanie danych osobowych w Osrodku, w imieniu
ADO,

2. Wydaje upowaznienie do przetwarzania danych osobowych, okreslajac w nich zakres
i termin waznosci — wzdr upowaznienia okresla zatacznik Nr 1,

3. Prowadzi ewidencje oséb upowaznionych do przetwarzania danych osobowych — wzor
rejestru okresla zalacznik Nr 2,

4. Ewidencjonuje o$wiadczenia oséb upowaznionych o zaznajomieniu si¢ z zasadami
zachowania bezpieczefistwa danych — wzér o$wiadczenia okresla zatacznik Nr 3,

5. Okresla potrzeby w zakresie stosowanych w Osrodku zabezpieczen, wnioskuje do ADO o
zatwierdzenie proponowanych rozwiazan i nadzoruje prawidlowos$¢ ich wdrozenia,

6. Udziela wyjasnien i interpretuje zgodno$¢ stosowanych rozwiazan w zakresie ochrony
danych osobowych z przepisami prawa,

7. Bierze udzial w podnoszeniu $wiadomosci i kwalifikacji oséb przetwarzajacych dane
osobowe w Ogrodku i zapewnia odpowiedni poziom przeszkolenia w tym zakresie,

8. Nadzoruje dokonywanie zgloszen zbioru danych osobowych do rejestrow GIODO.
Zgloszeniu podlegaja takie usystematyzowane zestawy danych, ktore sa zbiorami danych
osobowych w rozumieniu art. 7 pkt 1 ustawy o ochronie danych osobowych,

9. Kontroluje, minimum 1 raz w miesigcu i sporzadza z tej czynnosci protokdt, z tworzenia
i przechowywania kopii zapasowych danych osobowych przechowywanych w systemie
informatycznym Osrodka,
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10. Nadzoruje i kontroluje sposéb zabezpieczenia pomieszczen, w ktérych przetwarzane sa
dane osobowe oraz pomieszczen serwerowni we wszystkich komorkach organizacyjnych
Osrodka,

11. Administrator Bezpieczenstwa Informacji i Administrator Systeméw Informatycznych
przeprowadzaja okresowe, minimum raz na 3 miesigce, analizy ryzyka dla poszczegbinych
systemow

12. Na koniec roku kalendarzowego, do dnia 31 grudnia kazdego roku, przedkiada
Administratorowi Danych Osobowych (ADO), pisemna _informacje, o stanie
bezpieczenstwa danych osobowych w OSrodku.

§5

Administrator Systemu Informatycznego (ASI) — pracownik Osrodka wyznaczony przez
Dyrektora:

1. Zarzadza bezpieczefistwem przetwarzania danych osobowych w systemie informatycznym,
zgodnie z wymogami prawa i wskazéwkami ABI,
2. Doskonali i rozwija metody zabezpieczenia danych przed zagrozeniami zwiazanymi z ich

przetwarzaniem,
3. Przydziela identyfikatory uzytkownikom systemu informatycznego oraz zaznajamia ich z

procedurami ustalania i zmiany haset dostepu,
4. Nadzoruje prace zwiazane z rozwojem, modyfikacja, serwisowaniem i konserwacja

systemu,
5. Zapewnia bezpieczenstwo wewngtrznego i zewnetrznego obiegu informacji w sieci

i zabezpieczenie taczy zewnetrznych,
6. Prowadzi nadzor nad archiwizacja zbioréw danych oraz zabezpiecza elektroniczne no$niki

informacji, zawierajacych dane osobowe,

§6
Pracownik przetwarzajacy dane (PPD) — pracownik upowazniony przez ABI:

1. Chroni prawo do prywatnosci oséb fizycznych, powierzajacych Osrodkowi swoje dane
osobowe, poprzez przetwarzanie ich zgodnie z przepisami prawa oraz zasadami okreslonymi
w Polityce Bezpieczenstwa i Instrukcji zarzadzania systemem informatycznym Osrodka,
2. Zapoznaje sie z zasadami okreslonymi w Polityce Bezpieczefistwa i Instrukcji zarzadzania
systemem informatycznym Osrodka i sklada oswiadczenie o znajomoscei tych przepisdéw.

1.4.3 Zasady udzielania dostgpu do danych osobowych
§7
1. Dostep do danych osobowych moze mie¢ wylacznie osoba zaznajomiona z przepisami
ustawy o ochronie danych osobowych oraz zasadami zawartymi w obowiazujacej w Osrodku,

Polityce Bezpieczenstwa i Instrukcji zarzadzania systemem  informatycznym. Osoba
zaznajomiona z zasadami ochrony danych, potwierdza to w pisemnym o$wiadczeniu,
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2. Dostep do danych osobowych moze mie¢ wylacznie osoba posiadajaca pisemne oraz
imienne upowaznienie wydane przez ABI,

1.4.4 Udostgpnianie i powierzanie danych osobowych
§8

Dane osobowe moga by¢ udostepniane osobom i podmiotom, zgodnie z przepisami prawa lub
jezeli w spos6b wiarygodny uzasadnia one potrzebg ich posiadania, a ich udostgpnienie nie
naruszy praw i wolnosci 0sob, ktorych one dotycza.

§9

Udostepnienie danych moze nastapi¢ na pisemny wniosek zawierajacy nastepujace elementy:
- adresat wniosku (administrator danych),

- wnioskodawca,

- podstawa prawna (wskazanie potrzeby),

- wskazanie przeznaczenia,

- zakres informacji.

§ 10

Administrator odmawia udostepnienia danych, jezeli spowodowatoby to naruszenie dobr
osobistych osob, ktorych dane dotycza lub innych osob.

§11

Powierzenie danych moze nastapi¢ wylacznie w formie pisemnej umowy, w ktorej osoba
przyjmujaca dane zobowiazuje si¢ do przestrzegania obowiazujacych przepisow ustawy o
ochronie danych osobowych. Umowa powinna zawieraé informacje o podstawie prawnej
powierzenia danych, celu i sposobie ich przetwarzania.

§ 12

Kazda osoba fizyczna, ktérej dane sa przetwarzane w Osrodku, ma prawo zwrdci¢ sig¢ z
wnioskiem o udzielenie informacji zwiazanych z przetwarzaniem tych danych, prawo do
kontroli i poprawiania swoich danych osobowych, a takze w przypadkach okreslonych w art.
32 ust 1 pkt 7 i 8 ustawy o ochronie danych osobowych, prawo wniesienia umotywowanego
zadania zaprzestania przetwarzania danych oraz sprzeciwu wobec przekazywania ich innym

podmiotom.
§ 13

Sprawy zwiazane z udzielaniem informacji w tym zakresie prowadzi ABI, udzielajac
informacji o zawartosci zbioru danych na pismie, zgodnie ze wzorem zatgcznika Nr 4.
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1.4.5 Bezpieczenstwo w przetwarzaniu danych osobowych, w formie tradycyjnej

§ 14

Pomieszczenia, w ktérych znajduja sie przetwarzane zbiory danych osobowych pozostaja
zawsze pod bezposrednim nadzorem upowaznionego do ich przetwarzania pracownika.
Kazdorazowe opuszczenie pomieszczenia, w ktorych znajduja si¢ zbiory danych osobowych,
musi by¢ poprzedzone przeniesieniem zbioru do odpowiednio zabezpieczonego miejsca

i zamkniete na klucz.
§15

Klucze do szaf, w ktdérych przechowywane sa dane osobowe, majg jedynie pracownicy
upowaznieni do przetwarzania danych osobowych w zakresie zgodnym z kategorig danych.

§16

Klucze od pomieszczen, w ktorych przechowywane sa dane osobowe, powinny by¢
przechowywane w odpowiednio zabezpieczonym miejscu i kontrolowane.

§17

Przed opuszczeniem przez pracownika pomieszczenia, w ktérym przechowywane sg dane
osobowe, zbiory danych osobowych powinny by¢ umieszczone w odpowiednio
zabezpieczone miejsca (szafy). Zasada powinno by¢ tz. ,.czyste biurko”.

§ 18

Korzystanie ze zbioréw danych osobowych przez osoby niezatrudnione w Osrodku,
a upowaznione do przetwarzania tych danych na podstawie ogdlnie obowiazujacych
przepiséw, powinno odbywaé sie po konsultacji z ABI i uzyskaniu upowaznienia przez ta
osobg.

§19

Zabrania si¢ wynoszenia poza budynek, w ktorym przetwarzane sa dane osobowe, zbiorow
przetwarzanych przez Osrodek i jego komérki organizacyjne oraz kopiowania ich do innych

celow, niz stuzbowe.

1.4.6  Bezpieczenstwo w przetwarzaniu danych osobowych w systemach
informatycznych

§ 20
Zasady bezpiecznego uzytkowania systemu informatycznego zawarte sa w Instrukcyi

zarzqdzania systemem informatycznym, obligatoryjnej do zapoznania si¢ i stosowania przez
wszystkich uzytkownikéw systemu informatycznego Osrodka.
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L5

Analiza ryzyka zwigzanego z przetwarzaniem danych osobowych

I.5.1 Identyfikacja zagrozef
§ 21

FORMA PRZETWARZANIA .
DANYCH ZAGROZENIA

— oszustwo, kradziez, sabotaz;
— zdarzenia losowe (pow6dZ, pozar);
— zaniedbania pracownik6w szkoty (niedyskrecja,
udostgpnienie danych osobie nieupowaznionej);
— nickontrolowana obecno$¢ nieuprawnionych
dane przetwarzane w sposdb o0s6b w obszarze przetwarzania;
tradycyjny — pokonanie zabezpieczen fizycznych;
: — podstuchy, podglady;
— ataki terrorystyczne;
— brak rejestrowania udostgpniania danych;
— niewtadciwe miejsce i spos6b przechowywania
dokumentacji;

— nie przydzielenie uzytkownikom systemu
informatycznego identyfikatoréw;

~ niewladciwa administracja systemem,;

— niewlasciwa konfiguracja systemu;

— zniszczenie (sfalszowanie) kont uzytkownikow;

— kradziez danych kont;

— pokonanie zabezpieczen programowych;

— zaniedbania pracownikéw szkoty (niedyskrecja,
udostepnienie danych osobie nieupowaznionej);

— niekontrolowana obecno$¢ nieuprawnionych
0s6b w obszarze przetwarzania;

— zdarzenia losowe (powddz, pozar);

dane przetwarzane w systemach | _ piekontrolowane wytwarzanie i wyptyw danych

informatycznych poza obszar przetwarzania z pomocg nosnikéw
informacji i komputeréw przenosnych;

— naprawy i konserwacje systemu lub sieci
teleinformatycznej wykonywane przez osoby
nieuprawnione;

— przypadkowe badz celowe uszkodzenie
system6w i aplikacji informatycznych lub siec;

— przypadkowe badZz celowe modyfikowanie
systemo6w i aplikacji informatycznych lub sieci;

— przypadkowe badZz celowe wprowadzenie
zmian do chronionych danych osobowych

— brak  rejestrowania  zdarzed  tworzenia
lub modyfikowania danych;
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1.5.2 Sposéb zabezpieczenia danych

§22

FORMA PRZETWARZANIA
DANYCH

STOSOWANE SRODKI OCHRONY

dane przetwarzane w sposob
tradycyjny

przechowywanie danych w pomieszczeniach
zamykanych na zamki patentowe;
przechowywanie danych osobowych w szafach
zamykanych na klucz;

zastosowanie czujnikéw ruchu informujgcych
firme ochroniarskg o nieautoryzowanym
wejéciu do budynku;

zastosowanie monitoringu wizyjnego
regulujgcego gospodarke kluczami;
przetwarzanie danych wylgcznie przez osoby
posiadajgcych upowaznienie nadane przez ABJ;
zapoznanie  pracownikéw  z  zasadami
przetwarzania danych osobowych oraz obstuga
systemu stuzgcego do ich przetwarzania,

dane przetwarzane w systemach
informatycznych

kontrola dostepu do systemow;

zastosowanie  programéw  antywirusowych
iinnych regularnie aktualizowanych narzedzi
ochrony;

stosowanie ochrony zasilania;

systematyczne tworzenie kopii zapasowych
zbioréw danych przetwarzanych w systemach
informatycznych; :

sktadowanie danych sensytywnych oraz
noénikéw wymiennych 1 noénikéw Kkopii
zapasowych w odpowiednio zabezpieczonych
szafach; ,
zabezpieczenie pomieszezenia serwerowni;
przydzielenie pracownikom indywidualnych
kont uzytkownikéw i hasel;

stosowanie indywidualnych hasel logowania
do poszezegblnych programdow;

wlaéciwa budowa hasta;
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1.5.3 Okreslenie wielkos$ci ryzyka
§23

Poziom ryzyka naruszenia bezpieczefistwa danych w Osrodku, ze wzgledy na ilos¢
przetwarzanych danych osobowych oraz fakt, ze przetwarzanie tych danych odbywa si¢ w
budynkach zlokalizowanych w réznych regionach Miasta Bydgoszczy, jest wysoki.
Zastosowane techniczne i organizacyjne $rodki ochrony sa adekwatne do stwierdzonego
poziomu ryzyka dla poszczegblnych system6w, rodzajow i kategorii danych osobowych.

1.5.4 Identyfikacja obszaréw wymagajacych szczegélnych zabezpieczen

§ 24

Uwzgledniajac kategorie przetwarzanych danych oraz zagrozenia zidentyfikowane w wyniku
przeprowadzonej analizy ryzyka dla systeméw informatycznych, stosuje si¢ wysoki poziom
bezpieczenstwa.

Administrator Bezpieczenstwa Informacji i Administrator Systeméw Informatycznych
przeprowadzaja okresowe, minimum raz na 3 miesiace, analizy ryzyka dla poszczegdlnych
systemo6w i na tej podstawie przedstawiaja Administratorowi Danych Osobowych propozycje
dotyczace zastosowania $rodkéw technicznych i organizacyjnych, celem zapewnienia
wlasciwej ochrony przetwarzanym danym.
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Zatacznik Nr 2

do Zarzadzenia Nr §4 /2012
Dyrektora Miejskiego Osrodka
Pomocy Spotecznej w Bydgoszczy
zdnia 5 grudnia 2012r.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

II.1 Procedury nadawania i zmiany uprawnien do przetwarzania danych w
systemie informatycznym

§ 1

1. Kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych osobowych
musi zapoznaé si¢ z nastepujacymi dokumentami:

1) ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tekst jednolity Dz.U.
z2002r. Nr 101, poz. 926 z pézn. zm.),

2) rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne, shuzace do przetwarzania danych osobowych (Dz.U. z 2004r. Nr 100,

poz. 1024),
3) niniejsza polityka bezpieczehstwa i instrukcja zarzadzania systemem informatycznym.

2. Zapoznanie sie¢ z powyzszymi dokumentami, uzytkownik systemu potwierdza
wlasnorecznym podpisem na o$wiadczeniu, ktérego wzdr stanowi zatacznik Nr 3 do

niniejszej instrukcji.
§2

Przetwarzania danych osobowych moze dokonaé jedynie uzytkownik systemu, upowazniony
przez administratora danych osobowych (ABI). Wzér upowaznienia stanowi zatgcznik Nr 1
do niniejszej instrukeji.

§3

ABI prowadzi rejestr 0s6b upowaznionych do przetwarzania danych osobowych, wedtug
wzoru stanowiacego zatacznik Nr 2, niniejszej instrukcji.

§ 4

1. Zatworzenie, modyfikacje i nadawanie uprawnien kontom uzytkownikéw, odpowiada

AS],
2. ASI nadaje uprawnienia w systemie informatycznym, na podstawie upowaznienia

nadanego pracownikowi przez ABI,
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3. Usuwanie kont stosowane jest wylacznie w uzasadnionych przypadkach, standardowo,
przy ustaniu potrzeby utrzymywaniu konta danego uzytkownika i ulega ono
dezaktywacji w celu zachowania historii jego aktywnosci

§5

Osoby dopuszczone do przetwarzania danych osobowych, zobowiazane sa do zachowania
tajemnicy w zakresie tych danych oraz sposobéw ich zabezpieczenia. Obowiazek ten istnieje
rowniez po ustaniu stosunku pracy, co jest rownoznaczne z cofnigciem uprawnien do
przetwarzania danych osobowych.

I1.2 Zabezpieczenie danych w systemie informatycznym
§6

Ochrone przed awariami zasilania oraz zakloceniami w sieci energetycznej serwera i stacji
roboczych, na ktérych przetwarzane sa dane osobowe, zapewniaja zasilacze UPS.

§7

W przypadkach awaryjnych, takich jak nagly brak zasilania, ciaglo$¢ funkcjonowania
systemu informatycznego podtrzymuje bateria zasilajaca serwera. W czasie pracy baterii
zasilajacej ASI dokonuje oceny sytuacji i podejmuje wszelkie niezbedne kroki w celu
zachowania integralnosci danych oraz przywrocenia normalnego funkcjonowania systemu.

§8

1. Oprogramowanie wykorzystywane do przetwarzania danych osobowych, posiada
wlasny system kont (zabezpieczonych hastami) i uprawnien. Zmiana hasla jest

wymuszona automatycznie przez system,

2. Hasta do systemu stacji roboczych, kontrolowanych przez kontroler domeny (PDC),
maja dtugos¢ przynajmniej 8 znakéw (duze i mate litery oraz cyfry i znaki specjalne)
i okres waznos$ci ustawiony na nie dtuzej, niz 1 miesiac,

3. Hasto nie moze byé zapisywane lub przechowywane w miejscu dostepnym dla osob
nieuprawnionych.

§9

W przypadku utracenia hasta, uzytkownik ma obowiazek skontaktowaé si¢ z ASI, celem
uzyskania nowego hasta.

§ 10

System informatyczny przetwarzajacy dane osobowe, musi posiadac mechanizmy
pozwalajace na odnotowanie faktu wykonania operacji na danych osobowych. W
szczegblnosci zapis ten powinien obejmowac:

- rozpoczecie i zakoriczenie pracy przez system uzytkownika systemu,

- operacje wykonywane na przetwarzanych danych,
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- przesylanie za posrednictwem systemu danych osobowych przetwarzanych w systemie
informatycznym innym podmiotom nie bedacym wlascicielem ani wspétwiascicielem
systemu,

- nieudane proby dostepu do systemu informatycznego przetwarzajacego dane osobowe oraz
nieudane proby wykonania operacji na danych osobowych,

- bledy w dziataniu systemu informatycznego podczas pracy danego uzytkownika.

§11

System informatyczny powinien zapewni¢ zapis faktu przekazania danych osobowych,
z uwzglednieniem:
- identyfikatora osoby, ktorej dane dotycza,
- osoby przesylajacej dane,
- odbiorcy danych,
- zakresu przekazanych danych osobowych,
- daty operacji,
- sposobu przekazania danych.
§12

1. Stosuje si¢ aktywng ochrone antywirusowa lub w przypadku braku takiej mozliwosci,
przynajmniej raz w tygodniu skanowanie catego systemu (w poszukiwaniu ,»Ztosliwego
oprogramowania”) na kazdym komputerze, na ktorym przetwarzane sa dane osobowe.

Za dokonywanie skanowania systemu w poszukiwaniu zlosliwego oprogramowania
(w przypadku braku ochrony rezydentnej) i aktualizacje bazy wiruséw odpowiada ASI.
2. Pracownicy uzytkujacy komputery przenosne, a pracujacy na danych osobowych,
zabronione jest wynoszenie ich poza miejsce pracy. W przypadku takiej potrzeby,
muszg uzyska¢ zgode administratora danych (ADO) i stosowa¢ srodki ochrony
kryptograficznej wobec przetwarzanych danych osobowych.

I1.3 Zasady bezpieczenstwa podczas pracy w systemie informatycznym
§13

W celu rozpoczecia pracy w systemie informatycznym, uzytkownik wykonuje nastepujace
czynnosci:

1) loguje si¢ do systemu operacyjnego przy pomocy identyfikatora i hasta (autoryzacja
uzytkownika w bazie ushug katalogowych),

2) loguje si¢ do programdéw i systeméw wymagajacych dodatkowego wprowadzenia

unikalnego identyfikatora i hasta.
§ 14

W sytuacji tymczasowego zaprzestania pracy na skutek nieobecnosci przy stanowisku
komputerowym, nalezy uniemozliwi¢ osobom postronnym, korzystanie z systemu
informatycznego, poprzez wylogowanie si¢ z systemu lub uruchomienie si¢ wygaszacza

ekranu, chroniony hastem.
§ 15

W sytuacji, gdy wglad w wyswietlane na monitorze dane moze mie¢ nieuprawniona osoba,

nalezy tymczasowo zmieni¢ widok wyswietlany na monitorze lub obr6ci¢ monitor w sposob
uniemozliwiajacy wglad w wyswietlang tresc.
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§16

Uzytkownik wyrejestruje si¢ z systemu informatycznego przed wylaczeniem stacji
komputerowej, poprzez zamknigcie programu przetwarzajacego dane oraz wylogowanie si¢ z
systemu operacyjnego.

§17

Pracownik korzystajacy z systemu informatycznego zobowiazany jest do powiadomienia ASI
W razie:

- podejrzenia naruszenia bezpieczenstwa systemu;

- braku mozliwosci zalogowania si¢ uzytkownika na jego konto;

- stwierdzenia fizycznej ingerencji w przetwarzane dane;

- stwierdzenia uzytkowania narzedzia programowego lub sprzgtowego.

§18

1. Na fakt naruszenia zabezpieczen systemu mogg wskazywac:

- nietypowy stan stacji roboczej (np. brak zasilania, problemy z uruchomieniem);

- wszelkiego rodzaju réznice w funkcjonowaniu systemu (np. komunikaty informujace o
bledach, brak dostepu do funkcji systemu, nieprawidtowosci w wykonywanych operacjach);

- réznice w zawartosci zbioru danych osobowych (np. brak lub nadmiar danych);

- inne nadzwyczajne sytuacje;

2. Pomieszczenie serwerowni powinno by¢ szczegOlnie reglamentowane i chronione
(zamykane). Wejécie oséb postronnych jest zabronione. Kazdorazowe wejscie 0sob
upowaznionych, powinno byé odnotowane w zeszycie wejs¢, ktory znajduje sig u kierownika
komérki organizacyjnej, w ktorych si¢ one znajduja.

I1.4 Tworzenie kopii zapasowych

§19

Kopie zapasowe, zawierajace zbiory danych osobowych wykonywane s3 automatycznie,
dedykowanym oprogramowaniem, po zakonczeniu pracy Osrodka, od poniedzialku do
piatku kazdego tygodnia. Kopiowana jest baza programu ,Pomost” oraz ,,Platnik”. Po
utworzeniu Kopii, wysylana jest ona na serwer Osrodka i tam przechowywana.

Kopie dokumentéw na dysku wspélnym, wykonywane s raz w tygodniu oraz
przesylane na serwer Osrodka. Po utworzeniu kopii, generowany jest raport z przebiegu

kopiowania oraz jego poprawnosci.

Za wykonywanie kopii odpowiada informatyk Osrodka, obslugujacy dany rejon.
§ 20

Usuwanie kopii danych nastepuje poprzez bezpieczne kasowanie. Nosniki danych, na ktorych
zapisywane sa kopie bezpieczenstwa, niszczy si¢ trwale w spos6b mechaniczny.
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I1.5 Udostepnienie danych
§ 21

Dane osobowe przetwarzane w systemach informatycznych, zgodnie z art. 27 ust. 2 pkt 7
ustawy, moga by¢ wydane osobom, ktérych dane dotycza, jedynie na ich pisemny wniosek,
lub pisemny wniosek osoby upowaznionej na pimie przez zainteresowanego. Wzdér wniosku
stanowi zatacznik Nr 4 niniejszej instrukcji.

1.6 Przeglady i konserwacje systemow
§22

Wszelkie prace zwigzane z naprawami 1 konserwacja systemu informatycznego
przetwarzajacego dane osobowe moga by¢é wykonywane wylacznie przez pracownikow
Osrodka (ASI) lub przez upowaznionych przedstawicieli serwisu.

§23

Prace wymienione w § 22, powinny uwzglednia¢ wymagany poziom zabezpieczenia danych
osobowych przed dostepem do nich oséb nieupowaznionych.

§ 24

1. Naprawa sprzetu komputerowego, uzytkowanego w systemie, poza siedzibg Osrodka,
musi zostaé poprzedzona usunieciem z twardego dysku wszelkich aplikacji
przetwarzajacych i zawierajacych dane o charakterze osobowym lub calego twardego
dysku;

2. ASI jest odpowiedzialny za stworzenie kopii tej bazy, ktéra jest przechowywana przez
ASI, w zabezpieczonym pomieszczeniu, do czasu powrotu sprzetu z serwisu.

3. Po powrocie z serwisu sprzetu komputerowego, ASI ponownie instaluje baz¢ danych,
a jej kopia zostaje zniszczona.

4. W przypadku oddania sprzetu do serwisu, bez twardego dysku, ASI przechowuje dysk
w odpowiednim pomieszczeniu, az do jego powrotu z serwisu.

I1.7 Niszczenie wydrukéw i no$nikéw danych
§ 25

1. Wszelkie wydruki z systemow informatycznych, zawierajace dane osobowe,
przechowywane sa w miejscu uniemozliwiajacym ich odczyt przez osoby
nieuprawnione, w zamknigtych szafach lub pomieszczeniach i po uplywie ich
przydatnosci sg niszczone przy uzyciu niszczarek;

2. Niszczenie zapiséw na nosnikach danych, powinno odbywaé si¢ poprzez
wymazywanie informacji oraz formatowanie nosnika;

3. Uszkodzone nosniki danych, przed ich wyrzuceniem nalezy fizycznie zniszczy¢ w
niszczarce,
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Zatacznik Nr 3

do Zarzadzenia Nr 94 /2012
Dyrektora Miejskiego Osrodka
Pomocy Spotecznej w Bydgoszezy
zdnia § grudnia 2012r.

INSTRUKCJA POSTEPOWANIA W SYTUACJI NARUSZENIA
DANYCH

IIL.1 Istota naruszenia danych osobowych
§26

Naruszeniem danych osobowych jest kazdy stwierdzony fakt nieuprawnionego ujawnienia
danych osobowych, udostepnienia lub umozliwienia dostgpu do nich osobom
nieupowaznionym, zabrania danych przez osob¢ nieupowazniong, uszkodzenia
jakiegokolwiek elementu systemu informatycznego, a w szczegolnosci:

- nieautoryzowany dostep do danych;--

- nieautoryzowane modyfikacje lub zniszczenie danych;

- udostepnienie danych nieautoryzowanym podmiotom;

- nielegalne ujawnienie danych;

- pozyskanie danych z nielegalnego Zrédta.

IT1.2 Procedura postgpowania w sytuacji naruszenia polityki bezpieczenstwa
§27

1. Kazda osoba przetwarzajgca dane osobowe, w przypadku podejrzenia naruszenia
zabezpieczenia danych osobowych, zobowiazana jest niezwiocznie powiadomic o tym
ABI lub inng upowazniong osobe.

2. ASI (lub upowazniona osoba) w porozumieniu z ABIpo otrzymaniu powiadomienia:

a) sprawdza stan urzadzen wykorzystywanych do przetwarzania danych osobowych,

b) sprawdza sposéb dziatania programéw ( w tym obecno$¢ wiruséw komputerowych),

¢) sprawdza jako$¢ komunikacji w sieci telekomunikacyjnej,

d) sprawdza zawarto$¢ zbioru danych osobowych,

e) poddaje analizie metody pracy oséb upowaznionych do przetwarzania danych

osobowych.

3. W przypadku stwierdzenia naruszenia zabezpieczen danych administrator:

a) podejmuje niezbedne dziatania majace na celu uniemozliwienie dalszego ich
naruszenia (odlaczenie wadliwych urzadzen, zablokowanie dostgpu do sieci
telekomunikacyjnej, programéw oraz zbioréw danych itp.), )

b) w celu powstrzymania lub ograniczenia dostgpu do danych osoby niepowolanej
podejmuje odpowiednie kroki poprzez: fizyczne odigezenie urzadzen i segmentéw
sieci, ktére moglyby umozliwi¢ dostgp do bazy danych osoby nieupowaznionej,
wylogowanie uzytkownika podejrzewanego © naruszenie zabezpieczenia ochrony
danych, zmiane hasta na konto administratora i uzytkownika, poprzez ktére uzyskano
nielegalny dostep w celu uniknigcia ponownej proby wiamania,

¢) zabezpiecza, utrwala wszelkie informacje i dokumenty mogace stanowi¢ pomoc przy
ustaleniu przyczyn naruszenia, ' ‘
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d) niezwlocznie przywraca prawidiowy stan dziatania systemu,
e) dokonuje analizy stanu zabezpieczen wraz z oszacowaniem rozmiaru szkod

powstatych na skutek naruszenia,

f) sporzadza szczeg6lowy raport zawierajacy w szezegblnoscei: datg 1 godzing otrzymania
informacji o naruszeniu, opis jego przebiegu, przyczyny oraz wnioski ze zdarzenia.

4. Raport, wraz z ewentualnymi zatacznikami (kopie dowodéw dokumentujacych
naruszenie) ABI przekazuje administratorowi danych osobowych.

5. ABI, w porozumieniu z administratorem danych osobowych, podejmuje niezbedne
dzialania w celu wyeliminowania naruszen zabezpieczen danych w przysziosci, a w
szczegdlnoscei:

a) jezeli przyczyna zdarzenia byt stan techniczny urzadzenia, sposéb dzialania programu,
uaktywnienie si¢ wirusa komputerowego Iub jako$¢ komunikacji w sieci
telekomunikacyjnej, niezwtocznie przeprowadza przeglady oraz konserwacje urzadzen
i programéw, ustala Zrédio pochodzenia wirusa oraz wdraza skuteczniejsze
zabezpieczenia antywirusowe, a w miarg potrzeby kontaktuje si¢ z dostawca ustug
telekomunikacyjnych,

b) jezeli przyczyna zdarzenia byly wadliwe metody pracy, bledy i zaniedbania 0s6b
zatrudnionych przy przetwarzaniu danych osobowych, przeprowadza si¢ dodatkowe
kursy i szkolenia 0sdb bioracych udzial przy przetwarzaniu danych, a wobec 0s0b
winnych zaniedbaf wnioskuje do administratora danych osobowych o wyciagnigcie

konsekwencji przewidzianych prawem,
c) jezeli przyczyna zdarzenia jest sprzeczny z prawem czyn lub zachodzi takie

podejrzenie, zawiadamia organy $cigania.
§ 28

ABI dokumentuje zaistnialy przypadek naruszenia bezpieczefistwa danych osobowych
sporzadzajac raport wg wzoru stanowigcego zatgeznik nr 5 i przekazuje go ADO.

§ 26

ABI zasiega potrzebnych mu opinii i proponuje dziatania naprawcze (W tym takze
ustosunkowuje sic do kwestii ewentualnego odtworzenia danych z zabezpieczeni oraz terminu
wznowienia przetwarzania danych osobowych).

II1.3 Sankcje karne
§ 30

Wobec osoby, ktéra w przypadku naruszenia ochrony danych osobowych nie podjeta dziatania
okreslonego w niniejszym dokumencie, a w szczegbélnosci nie powiadomita odpowiedniej osoby
zgodnie z okre$lonymi zasadami wszczyna si¢ postepowanie dyscyplinarne.

- §31

Kara dyscyplinarna, wobec osoby uchylajgcej si¢ od powiadomienia o naruszeniu danych
osobowych nie wyklucza odpowiedzialnodci karnej tej osoby zgodnie z ustawg o ochronie

danych osobowych.
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Zalgeznik Nr 1
do ,,Polityki bezpieczenstwa

Bydgoszez, dnia ..........ovivieivvvceieenenn I

UPOWAZNIENIE nr .../
do przetwarzania danych
osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U.z2002r. Nr 101, poz. 926z pbzn. zm.) upowazniam Panig/Pana ...

................................................................... zatrudniong (ego) w  Miejskim Osrodku
Pomocy Spotecznej w Bydgoszczy,

na StAnOWISKU ....occeeivereirieeieeecer e do przetwarzania danych osobowych

zgromadzonych w formie tradycyjnej oraz w systemach informatycznych w okresie od dnia

w zakresie okreslonym obowigzkach shuzbowych. 4
Wyzej wymieniona osoba zostala wpisana do ewidencji os6b zatrudnionych

przy przetwarzaniu danych osobowych w Osrodku.

(podpis Administratora Bezpieczeristwa Informacji )




Zalgcznik Nr 2
do ,,Polityki bezpieczenstwa

Bydgoszez , dnia.......coceeviiveececiennenn I

REJESTR OSOB UPOWAZNIONYCH
DO PRZETWARZANIA DANYCH
OSOBOWYCH

Zakres Data Data
Tmie Identyfikator upowaznienia nadania odebrania
L.p. { nazwisko wzytkownika* do przetwarzan | uprawniefi | uprawnien Uwagi
ia danych i podpis i podpis
osobowych ABI ABI

* Wypelnia si¢ tylko dla oséb upowaznionych do przetwarzania danych osobowych, ktére zostaly dopuszczone
do przetwarzania danych osobowych w systemie




Zalgcznik Nr 3
do ,,Polityki bezpieczenistwa

Bydgoszcz, dnia .......co.oviiviieceeenn T

(stanowisko )

OSWIADCZENIE
o zachowaniu poufnosci i
zapoznaniu sie z przepisami

Ja nizej podpisany/a o$wiadczam, iz zobowigzuj¢ si¢ do zachowania w tajemmnicy
danych osobowych oraz sposobéw ich zabezpieczenia, do ktérych mam lub bgd¢ mial/a dostep
A4 z’Wiqzku z wykonywaniem zadan i obowigzkéw stuzbowych wynikajacych ze stosunku pracy,
zar6wno w czasie trwania umowy , jak i po jej ustaniu.

Oswiadczam, ze zostalem/am poinformowany/a o obowigzujacych wOsrodku zasadach
dotyczacych przetwarzania danych osobowych, okreslonych w ,Polityce bezpieczehstwa
informacjiw Miejskim O$rodku Pomocy Spotecznej w Bydgoszezy”

i zobowigzuj¢ si¢ ich przestrzegaé.

W szczegblnosci oswiadczam, ze bez upowaznienia nie bedg wykorzystywat/a danych
osobowych ze zbioréw znajdujacych sig¢ w Osrodku

Zostalem/am zapoznany/a z przepisami Ustawy o ochronie danych osobowych (Dz. U. 2002 r.
Nr 101 poz. 926 z péin. zm.) oraz Rozporzadzenia MSWiA w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych 1 organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace do przetwarzania danych
osobowych (Dz. U. z 2004 r. Nr 100 poz. 1024). Poinformowano mnie réwniez o grozacej,
stosownie do przepisow rozdziatu 8 Ustawy o ochronie danych osobowych odpowiedzialnosci
karnej. Niezaleznie od odpowiedzialnosci przewidzianej w wymienionych przepisach, mam
$wiadomo$é, Ze ztamanie zasad ochrony danych osobowych, obowiazujacych w Miejskim:
Oérodku Pomocy Spotecznej w Bydgoszezy, moze zostaé uznane za ciezkie naruszenie . -
podstawowych \obowiazkéw pracowniczych i skutkowaé odpowiedzialnoseia dyscyplinarng.

(podpis pracownika)




Zalgeznik Nr 4
do ,,Polityki bezpieczefistwa

Bydgoszez, dnia ........oovviiieiccneinnnn I

(adres )

INFORMACJA
o zawartosci zbioru danych
osobowych

W zwiazku z Pani/Pana wnioskiem z dnia ...........ccooeniiiinninnnns r. o udzielenie

informacji zwigzanych z przetwarzaniem danych osobowych w Miejskim Osrodku Pomocy

Spolecznej w Bydgoszczy
dziatajac na podstawie art. 33 ust. 1 Ustawy o ochronie danych osobowych informuje,

ze zbiér danych zawiera nastgpujgce Pani/Pana dane 0S0bOWE: .....ovveeviivririiiiiiemms

.....................................................................................................................

Powyzsze dane przetwarzané s3 W Mlgj skf{n Osrodku Pomocy Spolecznej w Bydgoszczy

WoCCIU s z zachowaniem wymaganych
zabezpieczen i zostaly UZYSKANE .......ooviiimmiimiiiiiii e (podaé sposob).

Powyzsze dane nie byly / byty udostepniane ................. TSR UOTUUTTRUUR TR
(podaé komu) W Cell .....uoveriiiiiiii (podac cel przekézania danych).

Zgodnie z rozdziatem 4 Ustawy o ochronie danych osobowych przystuguje Pani/Panu
prawo do kontroli danych osobowych, prawo ich poprawiania, a takze W przypadkach
okreslonych w art. 32 ust. 1 pkt 71 8 Ustawy, prawo wniesienia umotywowanego zagdania
zaprzestania przetwarzania danych oraz prawo sprzeciwu wobec przetwarzania danych w celach

marketingowych lub  wobec przekazywania danych innemu administratorowi danych

osobowych.

(podpis Administratora Bezpieczeristwa Informadji )




Zaltgeznik Nr 5
do ,,Polityki bezpieczefistwa

Bydgoszcz, dnia .....cooevvininiieiiiinl T

RAPORT Z NARUSZENIA BEZPIECZENSTWA
DANYCH OSOBOWYCH

Miejskim Osrodku Pomocy Spotecznej w Bydgoszczy

1. Datar e eeeenan T. GOAZING: e ercerasenerer e rnas

2. Osoba powiadamiajgca o zaistnialym Zdarzeniu: ........c..ceeevervvvenneiiiniiieeeeee st

.....................................................................................................................................................

(imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika - jesli wystgpuje)

3. Lokalizacja ZAArZENIa: .......ccooueeuiiuiiiiiiie ettt ettt sttt et ea et seeenesrenne e

(np. nr pokoju, nazwa pomieszczenia)
4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

.....................................................................................................................................................

.....................................................................................................................................................

(podpis Administratora Bezpieczerstwa Informacji




